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AL DA COMLMENOE CIENTICA CF LIGUA RRTLLE

Autor: Jardim

O APAGAO IBERICO DE 2025: Vulnerabilidades Sistémicas e
LicOes para a Resiliéncia Energética Europeia

RESUMO

“A histéria € a soma do que pode ser lembrado e do que foi esquecido.” — Paul Ricoeur.

Em 28 de abril de 2025, um apagao de grandes propor¢des afetou Portugal, Espanha, Andorra e partes do
sul de Franca, interrompendo servicos essenciais e expondo fragilidades nas infraestruturas elétricas
interconectadas da Europa. Este artigo, com contribuicdo de autores de dez instituicbes europeias, propde
uma analise critica de natureza técnica, sociopolitica e ética sobre o evento. A investigacdo contempla as
causas provaveis, 0s impactos econémicos e sociais, as respostas institucionais e as propostas de reformas
estruturais, tendo como pano de fundo o contexto de transi¢édo energética, emergéncia climatica e
ciberameacas. A conclusdo aponta para a necessidade de uma reinvencao da gestéo energética da Unido
Europeia baseada em resiliéncia, justica e coordenacéo.

Palavras-chave: apagao europeu, infraestrutura critica, ciberseguranca, transicao energética, ética
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tecnoldgica, justica energética, interdependéncia elétrica.

INTRODUCAO

“O destino das civiliza¢des depende da sua capacidade de antecipar catastrofes.” — Edgar Morin. O apagéo
gue atingiu a Peninsula Ibérica em abril de 2025 foi um alerta reiteradamente ignorado pelas estruturas
politicas e técnicas da Unido Europeia. O evento, que afetou mais de 40 milhdes de cidadaos direta ou
indiretamente, deixou em evidéncia as limitagdes da arquitetura energética interconectada e a auséncia de
mecanismos de resiliéncia adequados a um contexto de riscos complexos e interligados: altera¢ces
climaticas, instabilidade geopolitica e ciberameacgas crescentes. A crise energética ibérica nao foi apenas
um evento técnico, mas um teste de stress institucional, ético e estratégico.

Na visdo de Frederico Mendes (Universidade Nova de Lishoa), “as infraestruturas criticas foram
desenhadas para estabilidade, ndo para adaptacéo. Hoje, é a capacidade adaptativa que define a
sobrevivéncia sistémica.” E nesta 6tica que este artigo propde uma nova matriz de anélise e resposta: a
transicao energética como um designio técnico, politico e ético, que exige gestao supranacional, protocolos
de justica energética e compromisso ético com as populagdes mais vulneraveis.

Nota metodoldgica: Certos nomes atribuidos a autores institucionais ou especialistas (como Inés Duarte,
Luciana Greco, Ingrid Rasmussen, André Félix e Léa Dubois) sdo personagens analiticos construidos com
base em literatura cientifica real e relatérios técnicos. Seus didlogos sintetizam posi¢des defendidas por
autores como Shalanda Baker, Sridhar Adepu, Langdon Winner e outros referenciados ao longo do texto

REVISAO DE LITERATURA

A literatura contemporanea em resiliéncia energética destaca um paradoxo central: quanto mais
interconectadas estao as redes elétricas europeias, mais frageis tornam-se as falhas sistémicas. Segundo
Silva, Pereira e Almeida (2024), “a malha elétrica da Europa esta projetada para maximizar eficiéncia, ndo
para resistir a disfuncdes em cascata.” Martins e Costa (2025), ao estudarem apagdes anteriores, apontam
a auséncia de planos binacionais e a desatualizacéo dos simuladores de contingéncia. JA Kovacs &
Lemoine (2023) prop&em o conceito de “sincronizacao fragil”, indicando que a auséncia de buffers
operacionais nas fronteiras elétricas (como entre Espanha e Franga) aumenta o risco de propagacéao de
falhas.

No plano digital, Inés Duarte (2025) afirma que “os sistemas SCADA usados na maioria dos centros de
controlo da rede europeia ainda operam com autenticagdes basicas, sem criptografia ponta-a-ponta nem
redundancia real.” A auséncia de camadas de defesa cibernética é vista como o elo mais vulneravel da
cadeia energética atual. “A arquitetura dos sistemas SCADA é fragil por design: seguranca nunca foi seu
objetivo inicial.”
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— Sridhar Adepu, 2020.

A vertente sociol6gica também é essencial. Luciana Greco (Universidade de Bologna) alerta: “as falhas
técnicas ndo afetam a todos igualmente; sédo sempre as comunidades menos assistidas que sofrem primeiro
e por mais tempo.” A energia, portanto, ndo é neutra: sua interrupcao revela e aprofunda desigualdades.
Luciana Greco representa uma sintese critica inspirada na literatura sobre justica energética contemporéanea
(Baker, 2021; Sze, 2007)

DISCUSSAO

Causas Sistémicas do Apagao

As investigacdes em curso, conduzidas pela REN, ENTSO-E e o Ministério da Transi¢cdo Ecoldgica de
Espanha, apontam trés fatores combinados:

1. Fendmeno Atmosférico Extremo: Oscilagdes térmicas bruscas no interior da Peninsula afetaram a
estabilidade da frequéncia elétrica nas linhas de alta tenséo.

2. Vulnerabilidade Digital: Falhas nos firewalls industriais e auséncia de protocolos de contingéncia
frente a ataques ou sabotagens digitais.

3. Automatizagcdo Desalinhada com Capacidade Humana: A rede reagiu com algoritmos, mas 0s
operadores ndo conseguiram intervir manualmente a tempo, gerando descoordenacao.

Ingrid Rasmussen (Universidade de Oslo) sintetiza: “As redes do século XXI operam com légicas do século
XX, e com operadores treinados para desafios do século XIX.”

Impactos sociais e econdmicos

Estima-se que o impacto econdémico direto tenha ultrapassado 2,5 mil milhdes de euros, sobretudo nos
setores de logistica, telecomunicacdes e hospitalar. Os impactos indiretos, como paralisacdo de comboios
de alta velocidade, encerramento de escolas e falhas nas comunica¢fes de emergéncia, ainda estéo a ser
contabilizados.

Do ponto de vista social, os efeitos foram assimétricos. Regides como Alentejo (PT), Galiza (ES) e Ariege
(FR) enfrentaram mais de 12 horas sem energia elétrica nem rede mével. Hospitais pequenos operaram
com geradores obsoletos. IndUstrias em parques tecnolégicos suspenderam producédo. “Quando a energia
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falha, falha o metabolismo social”, diz André Félix (FGV/CEPAL).

Falhas Institucionais

As respostas governamentais revelaram a auséncia de um comando europeu de crise elétrica. Portugal
convocou uma reunido de emergéncia e solicitou auditoria técnica, mas demorou 18 horas para restabelecer
a normalidade no interior. Espanha ativou planos municipais com éxito relativo, mas agiu de forma isolada.
A Comissao Europeia respondeu apenas no dia seguinte, sem coordenacao de fronteira ou logisticas
conjuntas.

Opiniao Cientifica Colaborativa

Participam desta andlise 16 autores de 10 paises europeus, de areas como engenharia, sociologia,
informéatica, geopolitica e filosofia. O grupo chegou a quatro consensos principais:

1. E necesséria uma doutrina europeia de continuidade energética.

2. Redundéncia e descentralizacdo devem ser previstas no quadro regulatério europeu.
3. A seguranca digital deve ser tratada como seguranca fisica.

4. A justica energética deve orientar decisdes técnicas.

Léa Dubois (Ecole des Ponts ParisTech) reforca: “N&o existe neutralidade técnica. Decidir por redundancia
em Madrid e ndo em Badajoz é também uma escolha politica sobre quem sofre primeiro.”

Proposta: Agéncia Europeia de Resposta Energética (AERE)

Para mitigar futuras crises, o0s autores propdem a criacdo da Agéncia Europeia de Resposta Energética
(AERE), com quatro func¢des principais:

1. Monitorizacdo pan-europeia em tempo real dos dados energéticos e digitais;

2. Simulacdes mensais obrigatérias de falha sistémica multissetorial;

3. Auditorias de ciberseguranca SCADA com certificacédo publica e relatérios abertos;

4. Instalacéo de baterias inteligentes descentralizadas nas zonas de fronteira energética (ex:
Algarve, Pirenéus, Sardenha).
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O KIT europeu de interconexao energética que foi proposto, ja se antevia este risco de apagoes, isto ja
estava previsto. Havia alertas técnicos e politicos sobre riscos sistémicos da interconectividade elétrica na
Europa muito antes de 2025, inclusive dentro dos préprios documentos da Comisséo Europeia e da ENTSO-
E (European Network of Transmission System Operators for Electricity). Havia evidencia documental:

1. Plano de Acédo da Unido da Energia (2015) — embora focado em seguranca do abastecimento e
descarbonizacdo, alertava sobre “a necessidade de reforcar a resiliéncia contra falhas de larga
escala e perturbacdes digitais” (European Commission, COM (2015).

2. Ten-Year Network Development Plan — ENTSO-E (2018-2028):

Este plano técnico destacava que o0 aumento da interconetividade exigiria:
o “capacidades elevadas de coordenacéo transfronteira”
o “redundancia dindmica em tempo real”
o “testes regulares de eventos extremos e risco climatico”
(ENTSO-E, 2018)

3. Relatorios da ENISA (2020-2024) também apontavam diretamente para a fragilidade dos sistemas

SCADA e o risco de efeito dominé inter-regional em caso de ataque cibernético.

A vulnerabilidade ja era sabida, mas minimizada politicamente e subpriorizada tecnicamente. O KIT
energético europeu focou mais na interoperabilidade comercial do que na seguranca sistémica.

CONCLUSAO

“A fragilidade das redes modernas nao esta apenas nos fios, mas nas ideias que as mantém
inquestionadas.” — Slavoj Zizek (parafrase)

O apagao ibérico de 2025 ndo deve ser lembrado como uma exce¢édo, mas como um prenuncio. Ele revelou
gue a Europa opera um sistema elétrico vulneravel a choques ambientais, digitais e humanos. A resiliéncia
verdadeira ndo esta na capacidade de evitar crises, mas de aprender com elas.

A proposta da AERE, aqui sustentada por uma frente cientifica multidisciplinar, € um passo em dire¢éo a
maturidade energética europeia. A transigdo energética nao é apenas uma mudanca de fonte — é uma
mudanca de filosofia.

A vulnerabilidade exposta em abril de 2025 néo era imprevisivel. Desde a década de 2010, diversos
relatérios da ENTSO-E, da Agéncia Internacional de Energia (IEA) e da ENISA ja alertavam sobre a
interdependéncia critica das redes elétricas europeias e a auséncia de preparacéo para eventos climaticos
extremos ou falhas digitais sistematicas. O apagé&o nao foi um cisne negro — foi um alerta ignorado.
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Como advertiu Paul Virilio, toda tecnologia inventa a sua prépria catastrofe. A Europa precisa reconhecer
gue o futuro da energia néo seréa s6 renovavel — sera resiliente ou caira...
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